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La oficina virtual es un portal transaccional en linea y en tiempo real en donde
sus asociados podran ingresar por medio de una plataforma web a consultar los
ahorros, obligaciones crediticias, servicios, convenios, codeudores, deudores,
realizar simulaciones y solicitudes de crédito, actualizar los datos personales,
generar pqr’s, realizar un cruce entre los ahorros a la vista y las obligaciones
vigentes, realizar pagos de recibos publicos a través de los ahorros, realizas
transferencias entre cuentas de ahorro, realizar pagos a través del botén de
pagos PSE, la red ATH y la red SURED e implementar un esquema de firma
electrénica para el despacho de créditos.

El portal transaccional en linea mas
robusto y seguro del sector.
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Informacion
completamente en linea 'y
en tiempo real.
Plataforma web
responsive.

Multiples opciones de
recaudo electrénico.
Conciliacién contable de
pagos en linea.

Configuracion con Google
Analytics.

Doble autenticacion
(Validacion OTP).

Firma electrénica.
Robusto modulo de
autenticacion.

Modulo administrativo.

Disponibilidad 7 * 24.




Oficina virtual en linea

La oficina virtual es un portal transaccional en linea y en tiempo real en donde los
asociados de los fondos de empleados y cooperativas podran ingresar por medio de una
plataforma web a consultar los ahorros, obligaciones crediticias, servicios, convenios,
codeudores, deudores, realizar simulaciones y solicitudes de crédito, actualizar los datos
personales, generar pqr’s, realizar un cruce entre los ahorros a la vista y las obligaciones
vigentes, pagar los recibos publicos a través de los ahorros , realizar traslados entre
cuentas de ahorros, pagar los recibos publicos a través de los ahorros, descargar un
certificado de afiliacion, saldos, retenciéon en la fuente y asimismo generar un reporte
general del estado de cuenta.

Nuestra plataforma ademas de realizar consultas esta concebida y programada para que
los asociados, clientes o proveedores tengan la posibilidad de realizar transacciones
electrdnicas utilizando diferentes métodos de recaudo virtual.

Estos podran pagar las obligaciones
y abonar a sus ahorros por medio del
Botén PSE o Tarjeta de Crédito
generando la conciliacién contable
de los pagos y abonos realizados,
adicionalmente tendra la opcion de
generar un cupon para imprimir la
informacion del pago con el formato
de consignacion del convenio con el
Banco recaudador o cédigo de barras (GS1) para que se paguen las obligaciones en
efectivo o cheque en las cajas de los Bancos recaudadores a nivel nacional con la
posibilidad también de recaudar en las cajas de la Red ATH vy las cajas de la Red SURED.

El portal transaccional suple con la necesidad actual de la firma de los documentos
electrénicos solicitados por el sector para desembolsar los créditos realizados desde
nuestra plataforma (Pagares — Libranzas — Formatos de Autorizacién de Descuentos)
utilizando el teléfono celular como método de firma, generando como resultado un
documento firmado con certificados digitales y sellos de tiempo junto con la evidencia
electronica de la operacion realizada.
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Beneficios del portal

1. Todos los mddulos operan en linea, completamente integrados y en tiempo real,
garantizando que la informacion consultada este siempre al dia.

2. Modulo administrativo para la gestion de los usuarios, aprobaciones de crédito,
aprobaciones de solicitudes de actualizacién de datos personales, visualizacién de
modulos y reportes.

3. Acceso desde cualquier computador, tablet o Smartphone con conexidn a internet.

4. Disponibilidad de la plataforma 24 horas, 7 dias de la semana, 365 dias de afo.

5. Diferentes opciones de recaudo electronico (Botén PSE — Tarjeta de crédito —
Recaudos presenciales por cajas bancarias a nivel nacional — Recaudos presenciales
en las cajas de la Red ATH — Recaudos presenciales en las cajas de la Red SURED).

6. Plataforma Web Responsive (Adaptable a dispositivos moviles).

7. Herramientas de capacitacion y ayuda con video tutoriales explicando cada uno de
los procesos realizados desde el portal.

8. Configuracion de la plataforma con Google Analytics para la gestion de reportes
gerenciales, datos demograficos, visitantes nuevos y recurrentes, informacion
geografica y flujo de usuarios.

9. Conciliacidn contable en linea de los pagos realizados por los clientes.

10. El esquema de validacion en la aplicacion de pagos, transferencias y solicitudes
garantiza la seguridad de las transacciones realizadas por medio de una validacion
OTP (On Time Password).

11. Descarga de reportes, certificaciones extractos y movimientos en formato PDF.

12. Robusto modulo de autenticacion que permite verificar que el registro de los

usuarios para controlar el tipo de informacion a la que acceden las diferentes

personas a cada una de las secciones del portal.

Seguridad: La informacién consultada viaja encriptada y se encuentra respaldada con

multiples copias de seguridad en nuestros servidores Cloud alternos.
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Modulo estado de cuenta

e Aportes y ahorros: Consulta con los
aportes, ahorros programados y a la
vista discriminados y relacionados @ scacam oo e i
cada uno por  su cuenta
independiente, se tendra la opcidn de

v

generar un reporte del “movimiento CONSUTARIAHORR0S R -
” H H . o
de la cuenta” con el historial de las = prEE— ey

transacciones, retiros, Movimientos, gy S =

conceptos de retencion en la fuente y
depdsitos aplicados sobre la cuenta
de ahorros del asociado.

(CODEUDORESIVIGENTES! — e sl 3
/ASoCIADO) o 7 i

-

PAGos EN LINEA T—
PSE

¢ Obligaciones crediticias: Consulta con las obligaciones crediticias vigentes. El asociado
tendra la opcion de generar un informe con el plan de pagos inicial, un informe con el
plan de pagos pendiente y un informe con el extracto de la cuenta de crédito.

e Seguros y otros servicios: Consulta con todos los convenios y servicios activos del
asociado.

e Codeudores: Consulta de las personas a quien el asociado sirve como codeudor.

e Obligaciones: Consulta con las obligaciones disponibles para realizar los pagos, el
asociado podra abonar a los ahorros, abonar a los aportes, cancelar las obligaciones
crediticias y cancelar los descuentos por nédmina.

Modulo pagos con débito

e Cruce de ahorros con obligaciones: El mdédulo de pagos con débito automatico le
permitira al asociado realizar un cruce entre las cuentas de ahorro a la vista con las
obligaciones vigentes. Una vez realizado dicho proceso, el sistema automaticamente
realizara la causacion contable en linea y la aplicacion del débito se vera reflejada en
nuestro estado de cuenta y en los extractos generados desde Trebol Sifone, el sistema
generara notificaciones en tiempo real tanto a la entidad como al usuario de los pagos
realizados por el mddulo a través de correos electrdnicos. -
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e Causacion automadtica de pagos:
Una vez realizada la transaccion, el
sistema automaticamente realizara la
causacion contable en linea de los
items seleccionados por el usuarioy la
aplicacion del débito se vera reflejada
instantaneamente en el nuevo saldo
de la cuenta de ahorros.

e Historial de transacciones: El sub-
modulo historial de transacciones le
permitira al wusuario tener wuna

© Historial do pogos reakiza 0T

a encontras la consulta con sus aborros disponibles para hacer débitos & sus obligociones
desde donde reciece realiz v of page hackndo chick en ol vinculo Seleccionar Cuonta

Senor Usuario en la sigofente fista usted
vigontes por favor sekccion la comta ¢

Seleccionar Cuenta Numero De Coenta Linea De Ahorro Saldo Actual

Seleccionar Coenta 000000421 AHORRO A LAWSTA 1199812

Selecclonar Cosnta AHORRO A LA VISTA noe

Seleccionar Cuenta 0000052077 AHORRO A LA VISTA 28082

Numero de cuenta seleccionado

Saldo actual seleccionado

Confirmar informacion de la cuenta de ahorro y continuar con el pago...

retrospectiva de los pagos realizados por el modulo, permitiéndole verificar en una
consulta el movimiento de las cuentas con el saldo causado por el usuario.

Traslados entre cuentas

¢ Traslados entre cuentas de ahorros: El mddulo de traslados entre cuentas le permitira
al asociado realizar un traslado de un monto ingresado desde su cuenta ahorros a la
vista, a otra cuenta de ahorros de algun otro asociado registrado en la entidad. El sistema
generara automaticamente la causacién contable en linea de la transaccidn, generando
los correspondientes abonos segun las politicas establecidas en la entidad.

El sistema tendra la opcidn de generar
una llamada telefénica al momento de
culminar la transaccion directamente
al ndmero celular registrado en la
base de datos de la entidad en donde
una operadora le indicara al asociado
un cédigo de seguridad aleatorio que
se debera ingresar posteriormente en
la aplicacién  (Validacion OTP)
confirmando de una manera veraz la
autenticidad de la transaccion vy la
legitimidad del asociado que realice el
proceso.

1

entre cuentas;

Senor Usuario a contin: onl
registrado en la entidad. Por favor seleccione la cuenta desde donde desea realizar la transaccion.

Seleccionar Cuenta Numero De Cuenta Saldo Actual

0000000421 22780000

Seleccionar Cuenta
0000000422

Seleccionar Cuenta

Seleccionar Cuenta

Numero de cuenta seleccionado: < | Seleccione
Saldo actual: $[s

Valor a trasladar: S [hees

Confirmar informacién y continuar con el pago...

[ Progesotmnsacion |
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Pagos de recibos

® Pagos de recibos: Este modulo le permitira al asociado pagar los recibos publicos o de
empresas privadas con quien la entidad tenga algun tipo de convenio a través de los
ahorros a la vista. El asociado debera seleccionar la cuenta desde donde desea debitar
el monto del recibo, ingresar el nimero de la referencia de pago y automaticamente se
le informara al asociado cual es el monto que deberd cancelar. El sistema generara
automaticamente la causacion contable en linea de la transaccién, generando los
correspondientes abonos o conciliaciones segun las politicas establecidas en la entidad.

El sistema tendra la opcidn de generar
una llamada telefénica al momento de
culminar la transaccion directamente
al namero celular registrado en la
base de datos de la entidad en donde
una operadora le indicara al asociado
un cédigo de seguridad aleatorio que
se debera ingresar posteriormente en
la aplicacion (Validacion OTP)
confirmando de una manera veraz la
autenticidad de la transaccion y la
legitimidad del asociado que realice el
proceso.

Seleccionar Cuenta Numero de cuenta Lineade ahorro Saldoactual delacuenta
> 0000000421 AHORROALAVISTA 22780000
Seleccionar Cuenta

» 0000000422 AHORRO A LAVISTA 26274440
Seleccionar Cuenta

B 0000002077 AHORRO A LAVISTA 9271653
Seleccionar Cuenta

Ntmero de la cuenta de ahorro: Saldo actual de la cuenta:

Confirmar informacion y continuar con el pago...

Modulo simulador de crédito

El médulo de simulacidon de crédito le permitira al asociado realizar simulaciones de
crédito ilimitadas en base a las lineas de crédito parametrizadas y creadas desde Trebol
Sifone, el mddulo tiene la capacidad de generar proyecciones de los créditos requeridos
generando un plan de amortizacidén que el usuario podra descargar en los formatos mas

comerciales.
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e Lineas de crédito en linea: El
maodulo nos permitira seleccionar las
lineas de crédito creadas por la
entidad, discriminadas por su cadigo,
nombre de la linea de crédito, limite
de cuotas, tasa de interés, tasa de
seguro de vida y la tasa del seguro de
fianza. Toda la informacion visualizada
se consultara directamente de la base
de datos de la entidad.

de crédito

Para realizar la simulacion del crédito por favor ingrese sin excepcion los siguientes datos: Linea de crédito / Valor del crédito /
Forma de pago / Fecha primer pago / Nimero de cutoas. (Los campos marcados con * son obligatorios)

o1 Simulador de crédito W Video tutorial

Seiior Usuario(@)! EI NUMERO DE CUOTAS seleccionado para realizar la simulacion debe ser menor al campo LIMITE DE CUOTAS.

Linea de crédito: Limite de cuotas: Tasa de interes: Ingrese el valor del crédito:

Forma de pago: Fecha de fer pago: Nimero de cuotas:

-Seleccione ltem- v | | &

Simular Crédito

-Seleccione item- v

¢ Plan de amortizacion: Una vez seleccionada la linea de crédito, el sistema solicitara el
valor del crédito, la forma de pago (mensual, quincenal, semanal), la fecha del primer
pago y el numero de cuotas y se generara automaticamente el plan de amortizacién del
crédito con posibilidad de exportar esta informacion a los formatos PDF, EXCEL o WORD.

Modulo solicitud de crédito

El médulo le permitira al asociado
generar solicitudes de crédito en linea
gue quedaran registradas y alojadas
directamente en la base de datos
generando automaticamente para la
entidad el informe del estudio de
crédito emitido con todos los saldos a
favor del asociado, los créditos que
respalda el solicitante, la informacion
relacionada de los codeudores vy la
deuda actual del asociado con la
entidad, se tendrda la opcion de
habilitar una opcion para adjuntar
documentos importantes (Copia de la
cédula del asociado, desprendibles de
noémina, comprobantes y
certificaciones).

Formulario 2 - Simulador de crédito (Los campos marcados con * son obligatorios)
Importante! Para consultar las LINEAS DE CREDITO vigentes hagaclick en el icono. @, y seleccione el crédito que requiere. Recuerde que el LIMITE DE CUOTAS no debe
‘exceder &l NOMERQ DE CUOTAS ingresado. Para generar el reportel plan de pagos haga click en el baton GENERAR PLAN DE PAGOS
Unesdecridte: ©, 016 REESTRUCTURACION SIN LIBRANZA
3000( ) 0740¢ ; 72
Tasade Interés: 21D TasadeSeguro: | 0074000 Limitede Cuotas: | /%
“Valor Soliitador 7000000 *Forma de Pago: Mensual ¥ CNimeroCuotes | 10
Fecha Solcitud L “IidoDescuentos | 20151121
Continuar con la solicitud ...
Generar simulacion del crédito Ocultar simulacién
=
Cuots  FechaPago Sildolncial  Dias  Valor Cucta Abono Capital Aboo Intereses SeguroVida Seguro Deudores: Saldo Final
2151121 2000000 978553 1023539 3200 1778 7978461
0131221 7576461 E 829084 13576 3903 o 7147377
0160021 7287277 1 578563 w0157 132581 5463 [ 6307220
4 160221 430720 1 wses 8soa2s 1731 am 0 545079
2180321 5450794 5 wss 7921 94544 3859 50978
0160421 4570974 1 s 830028 2500 3455 o 288092
20160321 268082 EI ) 09382 a7 27
20160821 277134 1 s 924897 1547 2119 0 1846447
s 20160721 1825447 E 543951 223 366 50248
10 2160821 02485 1 sse 02285 o788 om0 0 o
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El modulo generara notificaciones en tiempo real de las solicitudes emitidas desde Ia
plataforma por medio de correos electronicos en donde se enviaran todos los datos
necesarios para generar el informe de estudio de crédito desde Trebol Sifone.

Modulo actualizacion de datos

El modulo le permitira al asociado generar una solicitud de actualizacidon de datos, el
administrador de la plataforma tendra la opcidn de realizar una verificacidon de los datos,
a p rO ba n d 0 o d esa p ro ba n d O d i C h a Informacién publica habilitada para actualizar (Los campos marcados con * son obligatorios)

solicitud. Una vez se apruebe la | ™™

= 0000000 Q 0000000000 [ ] 2015.11.03
solicitud la informacidn se actualizara | ssm

. ﬂ BANCO AGRARIO DE COLOMB = 0000000000 -Seleccione ltem-

directamente sobre la base de datos | ©.,......
de la entidad, generando en paralelo = == 7 [remeo compeo | (4] menens

* Seleccione su cuidad de residencia: * Ingrese |a direccion de su residencia: * Ingrese =u barrio:
un respaldo de la informacion & EX semenssmme 9 | oo massumenrs | (9| wan

* Selecclone su sexo * Ingrese su coreo elecronico * Selecclone su estado civil
generada. La plataforma generara e ,
notificaciones por medio de correos | o s s s v ks ol

electronicos tanto ala entidad COMO al | 1. s s i o o
asociado de todos los procesos y las =

fases generadas desde el modulo.

Modulo de PQR’S

El asociado que necesite realizar una
peticion, queja, reclamo o sugerencia
podra ingresar directamente al
médulo  PQR'S y gestionar la Seor il S s s 0 it G ol e e, o o con s e e i
solicitudes que se requieran.

|
o X sistemas@sifonecompany

Ingrese la fecha del suceso | g

“Ingrese el tipo de

El sistema le permitira ingresar la

“Ingrese el asunto de la

-Seleccione Item-

PQR: s

fecha del suceso, el tipo de solicitud
(Peticion, queja, reclamo 0
sugerencia) el asunto de la PQR'S y la

. .7 Configuracion de la cuenta
descripcion del suceso para que la
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entidad por medio de la plataforma gestione todas los requerimientos relacionados
desde el médulo. El médulo le permitira generar notificaciones en tiempo real a la
entidad con las PRQ'S emitidas desde la aplicacion por medio de correos electronicos.

Certificados y reportes

Desde la oficina virtual se podran generar los siguientes certificados y reportes:
e Certificado de afiliacion.

e Certificado de saldos.

e Certificado de retencién en la fuente.

e Reporte general del estado de cuenta.

e Historial de pagos PSE (Generacion del recibo de pago con la causacion contable de los
pagos realizados — Reporte ACH de la transaccion)

La informacidén consultada en cada uno de los certificados esta basada en consultas
realizadas directamente sobre |la base de datos de la entidad, esto quiere decir que se
generan informes en linea y en tiempo real.

Modulo administrativo

La oficina virtual cuenta con un modulo administrativo que cuenta con las siguientes
funcionalidades:

e Acceso a Google Analytics.
e Gestion de usuarios.
e Confirmacion preguntas de seguridad.

e Aprobacion / Desaprobacion solicitudes de crédito y solicitudes de actualizacion de
datos.

e Gestor de mendus.

e Reportes pagos PSE, pagos con débito, pagos de recibos publicos y traslados entre

cuentas.
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Consulta de las
obligaciones, ahorrosy
aportes para realizar las
transacciones.

Pagos a través de los 19
bancos de Colombia.
Conciliacién contable
automatica de los pagos

realizados.
Es un servicio en donde los asociados pueden realizar sus pagos debitando ) »
desde su cuenta de ahorros o corriente usando el botén de los 19 bancos de Doble autenticacion
Colombia que hoy cuentan con este servicio a través de la RED ACH Colombia. (Validacion OTP).

Cada uno de los pagos realizados generard automaticamente la conciliacién Historial de las
contable en Trebol Sifone, esto quiere decir que la entidad no tendrd que transacciones exitosas
incurrir en ninguna labor operativa para causar los pagos realizados desde

con la posibilidad de
nuestra plataforma.

generar un reporte con el
recibo de caja.

Mdédulo administrativo
Permita que sus asociados paguen sus obligaciones con el detalle de las

a través del botén PSE generando la causacion operaciones realizadas.
contable en linea y automaticamente.
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Funcionalidades y beneficios

¢ Consulta y pago de obligaciones vigentes: El sistema generara una consulta con los
ahorros y las obligaciones contraidas por los asociados las cuales estan disponibles en
la base de datos para realizar los pagos por medio del botdn PSE.

e Causacion automatica de pagos: El mddulo PSE realiza causaciones contables en linea
y de manera automatica generando un recibo de caja por cada uno de los items
seleccionados y pagados a través del boton PSE.

e Historial de transacciones: El sub-mddulo historial de transacciones PSE le permitira al
usuario tener una retrospectiva de los pagos realizados por el médulo permitiéndole
descargar los recibos de caja generados por cada transaccién y un reporte de la
informacioén transmitida por ACH.

¢ Facilidad en las transacciones: PSE les permite a sus usuarios realizar los pagos a través
de internet debitando los recursos de una cuenta bancaria de ahorros o corriente de los
19 bancos en Colombia, optimizando procesos y generando conciliaciones contables en
linea y en tiempo real.

¢ Disponibilidad: Disponible las 24 horas de dia, 7 dias a la semana y todos los dias del
ano.
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Seguridad y respaldo

Toda la Oficina Virtual fue desarrollada bajo robustos sistemas de autenticacion vy
encriptacion de datos asegurando que las transacciones realizadas por la plataforma se
realicen de manera segura, 6éptima y confiable. Los servidores en donde se encuentra
alojada e instalada la aplicacién cumplen con todos los requisitos exigidos por parte de
ACH para realizar transacciones electrénicas, contamos adicionalmente con un
certificado de seguridad SSL Nivel 2 el cual es un protocolo de seguridad que hace que
los datos viajen de manera integra e innegable, es decir, la transmision de la informacion
entre nuestros servidores y el usuario de la plataforma es totalmente cifrada y
encriptada.

El botén de pagos PSE esta enlazado y configurado con nuestro aliado estratégico
ZonaPAGOS el cual esta certificado directamente por ACH Colombia y todas las entidades
financieras en Colombia. Este servicio es conocido en la red financiera como PSE (Pagos
Seguros en Linea). ZonaPAGOS esta certificado por Redeban y Credibanco Visa para el
manejo de los certificados digitales de ventas no presenciales con tarjetas de crédito.
ZonaPagos cuenta adicionalmente con la certificacidon internacional PCI DSS. ZonaPAGOS
utiliza los certificados digitales, para firmar electronicamente las transacciones con los
sistemas autorizadores.

e VPN (Virtual Private Network): Permite crear un canal privado dentro de internet
autenticando el servidores donde se hace la transaccién, evitando la suplantacién y el
cifrado de toda la informacién que viaje entre el servidor de ZonaPAGOS, PSE vy
Franquicias.

e Certificado Digital con firma (SSL) con Certicamaras, Verisign y Comodo.

e Firewall (Muro de Fuego) Dispositivo de seguridad para evitar que los intrusos puedan
acceder a informacién confidencial.

e Routers y Switches LAN
e Sondas de verificacion de operaciones pendientes
e Servidores de contingencia

e Disponibilidad del servicio en un 98.5%

¢ Plan de continuidad.
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Informacién y transaccion
en linea y en tiempo real.
Cupodn con formato de
consignacion del banco
recaudador o cddigo de
barras (GS1).

Causacion contable

Para los asociados que no confian aun en las transacciones electrénicas, automatica y en linea de
contamos con un moédulo de recaudo presencial en linea a través de las cajas de los pagos exitosos.

los bancos, esta plataforma tendrd la capacidad de generar un cupdn en base a
las obligaciones seleccionadas por en el asociado en donde podrd imprimir la ) .
informacién del pago con el formato de consignacién del convenio del Banco (Validacion OTP).

Doble autenticacion

recaudador o cédigo de barras (GS1) para que el cliente pague en efectivo o en Re versacion de pagos y

cheque en las cajas de los Bancos recaudadores a nivel nacional. transacciones.

Recaudo presencial en linea en las cajas de los

bancos recaudadores a través de un cupon de
pago o codigo de barras (GS1).
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Modulo de recaudo presencial en las
cajas de los bancos a nivel nacional

e Consulta y pago de obligaciones vigentes: El sistema generard una consulta con los
ahorros y las obligaciones contraidas por los asociados que estaran disponibles para ser
pagados a través del médulo.

Senor Usuario@ en la siguiente lista usted podra encontrar la consulta con sus obligaciones vigentes, por favor seleccione la obligacion que requiere cancelar o
ingrese el valor correspondiente en |a casilla Total a Pagar.
&= Pagos PSE (@ Historial de transacciones © Tutorial
Selecc. Numero Nro Cuenta Meodalidad VIr Inicial Plazo Tasa Saldo Valor Saldo Saldo Vir Fecha Uit Por
Capital Meora Intereses seguros Cuota Abono Nomina?
Cuota Obligatoria 15,402,082 0 0.00000 15402,082 127,300 0 0 127300 s
AHORRO 0000000422 AHORRO A LA VISTA 0 0 0.00000 0 0 0 0 3000000 N
voL
AHORRO 0000002077 AHORRO A LA VISTA 0 0 0.00000 0 0 0 0 6000000 N
voL
* Total a Pagar: 3 00
* : H . . .
Descripcion Del Pago: Ingrese aqui la descripcion de su pago...
s

Realizar Pago PSE

e Cupon (PDF) con el formato del banco recaudador o codigo de barras (GS1): Una vez
seleccionados los pagos el sistema generara automaticamente un cupon de pago en PDF
con el formato del banco recaudador o el cédigo de barras (GS1). Este cupdn se debera
presentar en la cajas de los bancos recaudadores a nivel nacional para que el cliente
pague en efectivo o cheque, el sistema validara en linea y en tiempo real a través de la
pasarela de pagos por medio de web services y Apis que el formato sea valido y que
informacion reportada por el cédigo de barras realmente exista y sea valida consultando
directamente en la base de datos de la entidad.
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Imprimir - Descargar Documento JPG - Descargar Documento PDF

cC 0 M P A N Y p

v
(415) 1234567891234 (8020) 10000051

Razén social:
. Fecha de Generacidn:
Sifone Company S.A.S Paguehasta:
Detalle de consignacion Referencia;

Cod. Banco Chegque Valor
t Valor a pagar:
$100.000,00
L z

Copyright ©. Zona Virtual S.A - Sitio administrado por: ACH Colombia S.A

e Causacion automatica de pagos: Si la caja del banco recaudador reporta que el pago
es exitoso el sistema generara automaticamente la causacion contable en linea de las
obligaciones canceladas.

e Historial de transacciones: El sub-mdédulo historial de transacciones le permitira al
usuario tener una retrospectiva de los pagos realizados por el médulo permitiéndole
descargar los recibos de caja generados por cada transaccion.
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Modelo de pago por uso.
Mucho mds econdmico
qgue un Token fisico.
Evidencias en cada
validacion.

Los médulos de la oficina virtual tendran la opcién de contar con una PIN de seguridad unico
herramienta de doble autenticacidon capaz de generar codigos OTP (One time por cada validacién.
password) por medio de una llamada telefénica al momento de realizar alguna
transaccion dentro del portal, utilizando como Token el nimero celular
registrado en la base de datos de la entidad. La plataforma tiene la capacidad digital.

de llamar a usuarios en cualquier parte del mundo y a cualquier teléfono ya sea Identificacion Unica por
fijo o celular, generando un cédigo de un solo uso con validez temporal limitada

Huella de voz o token

, - : ] ) usuario.
para ser leido o digitado por el usuario que recibe la llamada de seguridad

validando de manera veraz la autenticidad de la transaccién y la legitimidad del Integrable a cualquier
asociado que realice el proceso. modulo transaccional del

portal.

Implemente un esquema de doble autenticacion

por medio de la validacion OTP (One Time
Password)
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Validacion OTP

Los mddulos de la oficina virtual tendran la opcion de contar con una herramienta de
doble autenticacion capaz de generar cddigos OTP (One time password) por medio de
una llamada telefénica al momento de realizar alguna transaccion dentro del portal,
utilizando como toquen el nimero celular registrado en la base de datos de la entidad.
La plataforma tiene la capacidad de llamar a usuarios en cualquier parte del mundo y a
cualquier teléfono ya sea fijo o celular, generando un cddigo de un solo uso con validez
temporal limitada para ser leido o digitado por el usuario que recibe la llamada de
seguridad validando de manera veraz la autenticidad de la transaccion y la legitimidad
del asociado que realice el proceso.

\/ \/ Y Y

L
B

Biometria
Huella deVoz

Intermet /Voz

Maxima seguridad para contratos, transacciones econdmicas y/o comercio electrénico.
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Beneficios validacion OTP

SIFONE COMPANY SAS en su proceso de desarrollo de nuevas tecnologias que permitan
aumentar el nivel de seguridad en las transacciones de los usuarios finales lo cual
redunda en la confianza del usuario final a las transacciones NO PRESENCIALES ha
suscrito convenios y desarrollado una serie de herramientas tecnolégicas nuevas en
alianza con empresas especializadas en ESQUEMAS DE SEGURIDAD.

e Economia: Basada en un modelo de pago por uso, la solucién es mucho mas econdmica
que un Token fisico y es mucho mas confiable y eficaz que la soluciéon basada en SMS.

e Evidencias: Mientras que es absolutamente imposible conocer la identidad del usuario
que esta utilizando el Token o recibiendo un MSJ a través de un SMS, el sistema de
validacion OTP almacena las evidencias de cada uso.

 Factores de autenticacidon: Mientras que las soluciones basadas en Token, OTP o SMS
se sustentan en un unico factor (posesidn) nuestra plataforma permite la utilizacidon de
un PIN de seguridad adicional (conocimiento).

e |Identificacion: La validacién OTP permite la identificacién de los usuarios del sistema
en el mismo procedimiento, funcién que no pueden realizar otros sistemas de validacion
de transacciones.

e Escalabilidad: Mientras que el uso de otros sistemas limita a determinados procesos
especificos, la solucidon de validacion OTP puede usarse en cualquiera de los médulos en
donde se quiera identificar y validar la identidad de un usuario.

Caracteristicas de la plataforma

e Capaz de llamar a los usuarios a cualquier parte del mundo y a cualquier teléfono ya
sea fijo o celular. (Confirma posesidn solo se hard la llamada al nimero celular que la
entidad tiene registrada del usuario)

e Capaz de hablar: Ejemplo: “Va a ingresar al portal de la compafiia ACME, para validar
su ingreso” o “esta validando la generacion de una pdliza de seguros por un valor de
$8,000.000 a la cuenta que termina en 444"

+57(1) 4038511 (+57) 3154788685
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e Capaz de Generar cddigos OTP: cédigos de un solo uso con validez temporal limitada.

e Capaz de utilizar OTP en doble canal: internet y voz. El OTP puede ser mostrado en
una pantalla web, o puede ser entregado en la llamada telefénica o puede ser remitido
por mensaje SMS o correo electronico.

e Capaz de Entender Digitos (0-9): para garantizar que el usuario recita correctamente
los niumeros qué se le presentan o que el usuario lo pueda digitar en el teléfono o pueda
colocarlo como respuesta a una solicitud hecha en pantalla de una aplicacidn.

e Capaz de validar pines de seguridad: a través del teclado del teléfono. Al exigir al
usuario que verifiqgue también un PIN secreto, WSecurity puede ademas asegurar que el
usuario tiene la posesion del teléfono al el momento de la autenticacion.

e Capaz de identificar a las personas: mediante una huella de voz, tan fiable como Ia
huella dactilar.

¢ Capaz de generar evidencias: Generamos evidencias como las trazas y las grabaciones
de voz, el uso de los certificados digitales y sellos de tiempo para blindar las evidencias
en su autenticidad, integridad y no repudiacién y validez en el tiempo.
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e Modelo de pago por uso.

e (Capazde llamar.

e (Capazde hablar.

e (Capaz de generar codigos
OTP.

e (Capaz de utilizar OTP en
doble canal.

e (Capaz de entender digitos.

e C(Capaz de identificar

Con nuestro médulo de firma electrénica sus asociados podran firmar pagares biométricamente a las

— libranzas — archivos institucionales y todo tipo de documentos personas.

electrénicamente utilizando el teléfono celular y la voz como método de firma,

generando como resultado un documento estampado con certificados e Capaz de generaryblmdar

digitales, sellos de tiempo y la evidencia electrénica de la operacion realizada. evidencias con sellos de
Nuestra plataforma estd respaldada y validada legalmente ante la LEY 527 de tiempo y firmas digitales.

1999 y el DECRETO 2364 DE 2012. :
Y e Respaldado y validado

legalmente (LEY 527 de
1999) y el DECRETO 2364

Permita que sus asociados firmen el pagaré, la DE 2012

libranza y todos los archivos y documentos
institucionales a traves de la firma electronica.
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- Firma electronica

Con nuestro moédulo de firma electrénica sus asociados podran firmar pagares —
libranzas — archivos institucionales y todo tipo de documentos electronicamente
utilizando el teléfono celular y la voz como método de firma, generando como resultado
un documento estampado con certificados digitales, sellos de tiempo y la evidencia
electronica de la operacion realizada. Nuestra plataforma esta respaldada y validada

legalmente ante la LEY 527 de 1999 y el DECRETO 2364 DE 2012.
- Sellosde Tercerosde
Tiempo Confianza

Reconocimiento Tokende Grabadoén
| e | v poameno
Cépﬁanza

+ Evidencias Digitales +
Autenticidad Legal

Autenticacion Fuerte: Unica en el Mercado
Hasta 3 Factores de Autenticacion

de la operacion realizada

- Beneficios firma electronica

e (Capaz de llamar: a usuarios en cualquier parte del mundo y a cualquier teléfono ya
sea fijo o celular.

e (Capaz de hablar: lee en espafol cualquier mensaje de texto o reproduce una
grabacion. Ejemplo: “Con esta operacidon usted esta aceptando los términos vy

condiciones del contrato de prestacion de servicios numero ...”

0O M P AN Y
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e (Capaz de Generar cédigos OTP (One time password) cddigos de un solo uso con
validez temporal limitada, para ser leidos o digitados por el usuario que recibe la
llamada.

e Capaz de utilizar OTP en doble canal: Internet y llamada de voz.

e Capaz de entender Digitos (0-9): para garantizar que el usuario recita durante la
llamada correctamente los numeros que se le presentan.

e Capaz de validar PIN: Recibe numeros personales de seguridad: a través del teclado
del teléfono durante la llamada.

e C(Capaz de identificar biométricamente a las personas: mediante una huella de voz,
tan fiable como la huella dactilar.

e Capazde generar evidencias: Grabacién de las operaciones de voz y trazas (Ubicacion
Geo referencial * Foto del firmante *)

e Capaz de vincular el dato con los firmantes. Y generar un archivo formato PDF-A
donde contiene las evidencias de voz con el dato asociado

e Capaz de blindar las evidencias con firmas digitales y sellos de tiempo.

e Capaz de integrarse con otros sistemas mediante APIs

e (Capaz de gestionar todos los aspectos del proceso de una firma electrénica de
documentos en linea (incluyendo todos los documentos, los participantes, las reglas
de negocio y sus Notificaciones) a través de la plataforma E-firmar

Modelo de operacion

Evidencia de firma, utilizando la voz como método de firma, generando como resultado
un documento firmado con certificados digitales y sellos de tiempo y con la evidencia de
la grabacion de voz de la operacidon en formato PDF-A, y sello de tiempo en un formato
digital.

e EICLIENTE dispone de una Tablet o computador con conexidn al internet.

e EICLIENTE ingresa al portal Web.

e Diligencia los documentos (Contrato, términos de servicio, etc.) con la informacion
del cliente nuevo. En este diligenciamiento es necesario establecer el teléfono celular
y el correo electrénico del cliente.

e Para firmar la aceptacion pulsa en el botdon e-firmar y se genera una llamada al
teléfono movil del cliente que le solicitara que recite correctamente los niumeros del
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OTP que aparece en la pantalla del dispositivo del CLIENTE (pagina web)

e Sielcliente recita correctamente los niumeros del OTP, le responden desde su mavil:
Operacion aceptada, gracias.

e El portal integra el documento con la evidencia de la agravacidon de voz en un
documento PDF, donde este esta firmado digitalmente con las credenciales del
CLIENTE y sellos de tiempo.

e Tiempo de la operacion: menos de 20 segundos en promedio.

W BB e

. Dispositivos de Portal Web

Aceptacidnde
Términos del Servido

E-mail y teléfono
Cliente
L/ _:-n
L L '
[ ? o

° o‘
Llamada de Seguridad

al Movil del Cliente

eo0o - )

Evidencia Grabacion deVoz Confirmacion Registroy Confirmacionde
en Documento PDF Identidad Codigode Seguridad

-Sustento legal firma electrdnica

LEY 527 DE 1.999

PARTE Il

FIRMAS DIGITALES, CERTIFICADOS Y ENTIDADES DE CERTIFICACION
CAPITULO |

Firmas Digitales

m
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ARTICULO 28. Atributos juridicos de una firma digital. Cuando una firma digital haya sido
fijada en un mensaje de datos se presume que el suscriptor de aquella tenia la intencidn
de acreditar ese mensaje de datos y de ser vinculado con el contenido del mismo.

PARAGRAFO. El uso de una firma digital tendra la misma fuerza y efectos que el uso de
una firma manuscrita, si aquélla incorpora los siguientes atributos:

1. Es uUnica a la persona que la usa.
2. Es susceptible de ser verificada.
3. Estd bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacién o mensaje, de tal manera que si éstos son cambiados, la
firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.
DECRETO 2364 DE 2012
ARTICULO 1. Definiciones. Para los fines del presente decreto se entendera por:

1. Acuerdo sobre el uso del mecanismo de firma electrdnica: Acuerdo de voluntades
mediante el cual se estipulan las condiciones legales y técnicas a las cuales se ajustaran
las partes para realizar comunicaciones, efectuar transacciones, crear documentos
electrénicos o cualquier otra actividad mediante el uso del intercambio electrénico de
datos.

2. Datos de creacion de la firma electrdnica: Datos unicos y personalisimos, que el
firmante utiliza para firmar.

3. Firma electrénica. Métodos tales como, cédigos, contraseias, datos biométricos, o
claves criptograficas privadas, que permite identificar a una persona, en relacién con un
mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los
fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, asi como
cualquier acuerdo pertinente.

4. Firmante. Persona que posee los datos de creacidn de la firma y que actiia en nombre
propio o por cuenta de la persona a la que representa.

ARTICULO 4°. Confiabilidad de la firma electrdnica. La firma electrénica se considerara
confiable para el propdsito por el cual el mensaje de datos fue generado o comunicado
Si:
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1. Los datos de creacion de la firma, en el contexto en que son utilizados, corresponden
exclusivamente al firmante.

2. Es posible detectar cualquier alteracidon no autorizada del mensaje de datos, hecha
después del momento de la firma.

Paragrafo. Lo dispuesto anteriormente se entendera sin perjuicio de la posibilidad de
que cualquier persona:

1. Demuestre de otra manera que la firma electrdénica es confiable; o

2. Aduzca pruebas de que una firma electrénica no es confiable.
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